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Proteja su

INFORMACION PERSONAL

1.5aque un papel de la caja.
2.Léalo e identifique si el mensaje es verdadero o falso.
3.Comparta su opinion con el resto del grupo.



Identificar

LAS ESTAFAS

1.Correos electronicos o mensajes con textos y enlaces dudosos.
2.Llamadas telefonicas no solicitadas.

3.Perfiles falsos.
4.Encuestas que solicitan informacidon personal.

5.Mensajes que saltan con ofertas o ganancia de premios.



Hola , te ayudamos a que tus deudas no terminen en embargo.
Especialistas en soluciones legales. Estudio juridico especializado en la defensa de deudores.
Asesoria legal para salir de DICOM. © spam x

info@fluidmailer.com a través de integrating.yeloweditions.com jue, 23 nov, 23:52
parami v

. Por qué esta en Spam este mensaje? Se parece a otros mensajes que se han identificado como spam anteriormente.

[ No es spam ]

@k Aqui Click Aqui Click Aqui Click Aqui CIick@
<<—\ Responder> (r—) Reenviar>
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) iFALSO!
Servicio de . : . , .
I I Impuestos Los email de BancoEstado siempre estan personalizados

Internos con tu nombre.

Z B BancoEstados

Estimado Chente,

Segundo Aviso:

El Servicio de Impuestos Internos, se S p—
ha percatado que en diversos ez par e acuacon do f Todaa do coortenads delconmts
despachos alrededor del Pais, Ud. ha

Sobre la base de la posicion de contrato en términos meramente de
onentacion , indicar s los clientes de BancoEstado S.A que es

propuesto esquemas para evadir el cbigetoro a1 procsss de edbvocts

En caso de que asta ultima disposicion no s& cumpla procaderamos

pago de impuestos y hemos detectado vcaro d o samai s ducis s Sgvaries o
anomalias en su situacion fiscal. Para weres s
evitar una sancion en su contra que

puede ser una multa de hasta 75 UTM,

le recomendamos seguir nuestro csoorzore

manual de recomendaciones,

TOTAL $ 1

ACTIVACION DE

Para iniciar la activacion »>>>% : ACTIVACION DE TARJETA DE
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Mensaje SMS

Hola, gracias por
suscribirte a mis videos!
Estoy seleccionando

un usuario al azar para
un regalo sorpresay

saliste ganador!!l Ingresa
al siguiente link para
reclamar el regalo
https://bitly/2Rvalhs1

Youtuber Famoso

£ Chats (1) ’

i s Lo LSS TRSTT Lol o 53 v

Sabado

Papa

Que chulos los nuevos
emoticones de Whatsapp :P
http://snip.lI/EMOTICON
Geniales jLos mando a todo el
mundo!

07/11/15 : 09:10:46
@ d
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G. +1(272) 600-4412

@ Los mensajes y las llamadas estan cifrados de
extremo a extremo. Nadie fuera de este chat, ni
siquiera WhatsApp, puede leerlos ni escucharlos.
Toca para obtener mas informacion.

+1(272) 600-4412
Edna Miller

Nimero de teléfono de Estados Unidos « No
es un contacto  Cuenta de empresa

@ Bloquear +2 Afadir

iTen un dia maravilloso! !

Estaré encantado de comunicarme con
usted. Obtuvimos su nimero de teléfono
de JobStreet / LinkedIn. ;Puedes trabajar
a tiempo parcial o como autéonomo desde
casa? Estamos promocionando marcas
exclusivas de comercio online. Salario
atractivo de 15000 a 25000CLP por dia.

Si esta interesado, ;puedo proporcionar
mas detalles sobre el trabajo? 18:45

e. +1(272) 600-4412

8 Los mensajes y las llamadas estan cifrados de
extremo a extremo. Nadie fuera de este chat, ni

siquiera WhatsApp, puede leerlos ni escucharlos.
Toca para obtener mas informacion.

iTen un dia maravilloso! !

Estaré encantado de comunicarme con
usted. Obtuvimos su numero de teléfono
de JobStreet / LinkedIn. ;Puedes trabajar
a tiempo parcial o como auténomo desde
casa? Estamos promocionando marcas
exclusivas de comercio online. Salario
atractivo de 15000 a 25000CLP por dia.

Si esta interesado, ;puedo proporcionar
mas detalles sobre el trabajo? 18:45




INO CAIGAS EN ESTAFAS!

i
-

.............. Me acaban de
llamar del Ministerio de Salud par
supuestamente agendarme la
Dosis de refuerzo. Tenian todos ez
mis datos: mail, direcciopgtélefon:

por SMS (pa o

whatsap, es digo que
no r me cortan.
ckeando!!

Par e les avisen a todos sus
familiares, amigos etc.!

Estén alerta y compartan esta
modalidad de robo.

Desde el Ministerio de Salud no realizamos
encuestas telefonicas sobre tu proceso de

vacunacion, ni enviamos codigos por
Whatsapp a telefonos particulares.



LLAMADAS TELEFONICAS: HISTORIAS FICTICIAS Y
CONVINCENTES

v} Accidente de un familiar: buscan una
transferencia

Ejecutivo bancario: buscan datos
bancarios sensibles




PERFILES FALSOS

« Sin foto de perfil

 Pocos amigos agregados

 Pocas o ninguna fotografia
personal

» Sin amigos en comun



ENCUESTAS

amazon

Encuesta a clientes 2021 &

G - Google Chrome

iEstimado usuario, felicitaciones!

Queremos mostrarle nuestro agradecimiento por ser un fiel usuario de Google Chromej Su direccion IP
167.250.204.90 ha sido seleccionada al azar para recibir un Apple iPhone 8 completamente gratis.

De vez en cuando seleccionamos un pufiado usuarios de Google Chrome para darles la oportunidad de recibir
valiosos regalos de nuestros patrocinadores. Esta es nuestra manera de agradecer que usted haya elegido Google
Chrome como su navegador de preferencia.

iHoy es su dia de suerte! Esta entre uno de los 10 usuarios seleccionados al azar que recibiran este regalo de
nuestro socio tecnolégico APPLE.

iPara recibir su regalo, simplemente complete nuestra corta y andnima encuesta. (Pero apurese! (Sélo hay unos
pocos regalos disponibles hoy!

;Qué tan satisfecho estd con Google Chrome?

Muy satisfecho Satisfecho Insatisfecho

jGracias por cooperar con nosotros!

Has desblogueado tus premios. Puedes elegir {1} de los producios
exclusivos de la siguiente lista como premio
# v Cédigo de cupdn canjeado con éxito Amazon2(2?

EEE B B

H10)

.k B E B B

B B E B B

9]

a0

S-pain:
Amazon tarjetas regalo
Precio normal: S00-£
Precio de hoy: 2.00 €
Envio: 0.00 € 3 i bl
Cantidad restante; 2 PG I e i

Apple iPhone 12 Pro
Precio normal: 1500-€

Precio dehoy: 1.50 €
Envio:: 0.00 £ i i i e
Cantidad restante: 3 L0 MpE e

Samsung 521
Precio normal: 3200-€

Precio dehoy: 1.50 €
Envio:: 0.00 €
Cantidad restante: 5 e i

id pzearmas har slegdo =3ia



MENSAIJES
QUE SALTAN

(MENSAJES EMERGENTES)

28° 9 all 24% 2 6:35 p.m.

@ https:/restrictive.us 1

Martes 9 Abril

Fecha: 2019

Referencia del
usuario:

Pais: NI

GIFT-96951-97

Estimado Google usuario,
ifelicitaciones!

iQueremos agradecerle por ser un usuario leal de
Google! Su direccion IP ha sido seleccionada al azar
para recibir un iPhone X,un iPhone 8 o un Samsung
Galaxy S9.

De vez en cuando seleccionamos un punado de
usuarios de Google para darles |la oportunidad de
recibir valiosos regalos de nuestros socios y
patrocinadores. Esta es nuestra manera de
agradecerle por elegir Google como su servicio
preferido.



Proteja su

INFORMACION PERSONAL

1.No entregar informacion personal a desconocidos por teléfono o mensaje.
2.No completar encuestas en linea que hagan preguntas personales.

3.No hacer clic en enlaces sospechosos.

4.No incluir informacion personal en su perfil publico.

5.No aceptar solicitudes de amistad de desconocidos.
6.No iniciar sesion en Facebook u otras redes sociales en una red publica de wifi.



Anos Dorados
D7g7ta7es




¢QUE SON LAS NOTICIAS FALSAS?

AA Mensaje informativo alterado o
completamente falso que parece ser real



Reenviado

NO AUTORIZO

NO AUTORIZO

NO AUTORIZO

NO AUTORIZO

ijRecuerda, manana comienza la nueva regla
de Whatsap que permite usar tus fotos !
Recuerda que el plazo es hoy!!! Se puede
utilizar en juicios contra ti. Todo lo que has
publicado se podra publicar a partir de hoy,
incluso mensajes eliminados. No cuesta
nada mas que un simple copiar/pegar, mejor
estar seguro que ser vulnerado.

No doy permiso a Whatsap ni a ninguna
organizacion asociada a Whatsap, como
facebook, e Instagram para usar mis
imagenes, informacion, mensajes, fotos,
mensajes eliminados, archivos, etc.

Esto es real.

NO autorizo
Compartelo en 10 grupos y en tu Whatsap

aparecera una senal asi: @ eso quiere decir

que tu teléfono esta protegido contra la
nueva regla.

| CORDNAVIRUS (COVID-19]
FAGT GHECKING

(Verificacion de hechos) me

Beber alcohol ayuda a evitar el FALSD *

contagio del coronavirus

Una de las noticias que ha dado la vuelta en redes sociales y
grupos de WhatsApp es la que apunta a que beber alcohol seria
una buena herramienta para luchar contra el coronavirus.

Segun la Organizacion Panamericana de la Salud (OPS), el
consumo de alcohol no previene el Covid-19. Asi lo ha afirmado
a traves de sus distintas plataformas. De hecho, enfatizan que
no existe un estudio cientifico al respecto, y que la unica forma
de prevenirlo, por ahora, es a traves del lavado de manos vy el
aislamiento.

o) CHILE

TRANSPARENTE
Fuente: La Tercera 24-03-2020 TRANSPARENCY INTERNATIONAL



9 cientificos italianos la encontraron, pero nadie les hizo caso...

UN ACEITE ESENCIAL CONTRA EL
CORONAVIRUS

Consga GRATIS esta joya de la naturaleza que ha demostrado mhibir la replicacion del virus
Ha puesto en jaque a paises, gobernos y empresas

| i
y ha paralizado la economia mundial r
f

L5
Y con el aun campando a sus anchas, nos hemos tenido que familianzar con siluaciones, como los

aislamientos, las cuarentenas, &l ciedre de fronteras o €l loque de queda.

Una crisis de proporciones mayusculas hace
temblar el mundo. Su causante es, paraddycamente
un agente minusculo: el virus SARS-Cov-2

Ha convertido en colidianas situaciones como las de ciudadancs saliendo a la calle con mascarniias o las de
hospitales saturados.



o o o INFORME IMPACTANTE "~ A
A Se esta CREANDO VACUNA de ARNm Transportada por el aire que pueden administrase
directamente a los pulmones SIN NECESITAD DE INYECTARSE @®

Los Investigadores de la Universidad de Yaleas crean una vacuna COVID en aerosol, que ya no

necesitan tu consentimiento @

ALSO




01

Generan

ALARMA

04

Perdida de
CONFIANZA

02

Dividen

PERSONAS

05

Aumentan la

ANSIEDAD

03

Afectan la
DEMOCRACIA

06

Impactan la

SALUD PUBLICA



TRES PASOS CLAVE: DECODE

DE: DESCONFIAR

CO: CONSULTAR
DE: DETENER




DESCONFiA &

» De las noticias alarmantes que veas en medios desconocidos.
 De los mensajes de Whatsapp que te parezcan muy alarmistas.
» De las imagenes y los videos sensibles.

» De los mensajes reenviados muchas veces.



CONSULTA O

» La informacion con tus familiares, vecinos o amigos.

« En Google o en los sitios web oficiales.

- Llama directamente al servicio para preguntar.

 En otros medios de comunicacion: radios, diarios o noticieros.



DETEN ()

 No te apresures a compartir informacion dudosa.

« Atrévete a corregir informacion que hayas identificado como
falsa.

 Ensena estos consejos a quienes les interese.



Cj GRACIAS!
por su atencion
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